
RAMON MARSAL PENHA DE
SOUZA

Analista de Segurança Ofensiva | Red Team | Pentest | Cybersecurity

RESUMO PROFISSIONAL
Especialista em Segurança Ofensiva com experiência prática em operações de 

Red Team e Pentest avançado em ambientes corporativos complexos. Atuação

focada em simulação realista de ameaças, comprometimento de infraestrutura

e avaliação da maturidade de defesa organizacional.

Experiência em invasão de ambientes Windows (Active Directory) e Linux,

com uso de técnicas modernas de pós-exploração, movimentação lateral,

evasão de defesas (AV/EDR) e persistência.

Base sólida em infraestrutura e SysAdmin, permitindo atuação completa

desde o reconhecimento até o domínio total do ambiente.

Certificações relevantes: OSEP, DCPT, SYCP.

CONTATO
E-mail: ramonmarsal1997@gmail.com

Telefone: (61) 99327-7272

LinkedIn: https://www.linkedin.com/in/ramonmarsal

GitHub: https://github.com/0xEtern4lW0lf

Portfólio: https://0xetern4lw0lf.gitbook.io/blog

EXPERIÊNCIA PROFISSIONAL

Exército Brasileiro — Brasília/DF

Red Team Operator | SysAdmin | Cyber Warfare Analyst
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RAMON MARSAL PENHA DE SOUZA 1

mailto:ramonmarsal1997@gmail.com
https://www.linkedin.com/in/ramonmarsal
https://github.com/0xEtern4lW0lf
https://0xetern4lw0lf.gitbook.io/blog


Condução de operações de Red Team e simulações de ameaças em

ambientes corporativos.

Execução de testes em Active Directory, incluindo:

enumeração de usuários, grupos e permissões

escalada de privilégios

movimentação lateral

persistência controlada em ambiente de teste

Apoio em atividades de pós-exploração, análise de superfícies de ataque e

validação de controles de segurança.

Testes em sistemas Linux, Windows, aplicações web e serviços de rede.

Uso de OSINT e inteligência cibernética como apoio a operações ofensivas

e avaliações de exposição.

Produção de relatórios técnicos e executivos com achados, riscos e

recomendações.

Infraestrutura e Ambiente de Segurança

Administração de ambientes com:

Proxmox

Ceph

pfSense

Elastic Stack

Criação e manutenção de laboratórios para testes e simulações Red Team /

Blue Team.

CERTIFICAÇÕES
Offensive Security Experienced Penetration Tester (OSEP) — 2022

Link: https://www.credential.net/7303018b-e82f-4cc0-be7d-

faabd195c07c#gs.m2293d

Desec Certified Penetration Tester (DCPT) — 2022

Link: https://academy.desecsecurity.com/certificacao/JJCO-KYBAG-RCSB

RAMON MARSAL PENHA DE SOUZA 2

https://www.credential.net/7303018b-e82f-4cc0-be7d-faabd195c07c#gs.m2293d
https://www.credential.net/7303018b-e82f-4cc0-be7d-faabd195c07c#gs.m2293d
https://academy.desecsecurity.com/certificacao/JJCO-KYBAG-RCSB


Solyd Certified Pentester (SYCP) — 2023

Link: https://solyd.com.br/ead/pentest/verificar/UTOvrscOK7/

Tratamento de Incidentes de Segurança — RNP/ESR — 2023

Link: https://portal-esr.rnp.br/#/documentos/buscar?id=e0aa48d5-22ff-

41b2-a2c3-36dfed48a5e7

FORMAÇÃO ACADÊMICA

Pós-Graduação em Ethical Hacking e Cybersecurity — Faculdade VINCIT

(2023)

Curso de Guerra Cibernética — Exército Brasileiro (2021)

Tecnólogo em Gestão de Comunicações Militares — Escola de Sargentos

das Armas (ESA) (2020)

HABILIDADES TÉCNICAS

Segurança Ofensiva

Active Directory

Reconhecimento e enumeração

Escalada de privilégios

Movimentação lateral

Pós-exploração

Evasão de defesas

Testes de intrusão

Análise de vulnerabilidades

Ferramentas

Nmap

Metasploit

Burp Suite

BloodHound
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Cobalt Strike

Sliver

Infraestrutura

Proxmox

Ceph

pfSense

VPNs

Zabbix

Elastic Stack

Linux

Windows

Automação

Python

Shell Script

n8n

Integrações com IA

IDIOMAS
Português: Nativo

Inglês: Básico para leitura técnica
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